
三井住友海上火灾保险（中国）有限公司 

关于利用车险理赔信息进行保险欺诈的风险提示 

 

尊敬的广大保险消费者： 

 

经上海市保险同业公会的信息披露，以及全国多地保险公司举报，近期，社会上出现了

一些不法分子利用车险理赔信息进行保险欺诈的犯罪手段。 

该类案件多发于车险的理赔阶段，不法分子冒充保险公司人员诱导客户到ATM机进行转

帐操作。并且，犯罪分子拥有非法途径取得的客户信息，迷惑性较强。我司提醒广大消费者

提高警惕，谨防此类诈骗手段。 

 

1. 车险电信诈骗的一般手法 

通常，不法分子冒充保险公司工作人员致电保险消费者，通过以下几类作案手法实施诈

骗： 

1) 联系车主后谎称其车险理赔结案的赔款有误，提示车主到ATM 机进行操作，将理赔

款项划转回保险公司。在操作过程中，诱使车主转账至指定账户中。 

2) 向车主索要银行账号，要求缴纳担保金后方给予赔款，诱使车主将钱款转账至指定

账户中。 

3) 联系车主慌称其理赔审核通过将进行赔款，并短信发送电话号码，告知需要拨打该

号办理手续。拨通此号码后，接听的犯罪分子自称财务人员并诱导车主在ATM机的英

文界面操作，受害人因不掌握英文，在不法分子的电话遥控下进行了转帐操作。 

4) 犯罪分子谎称在办理交通事故保险赔偿金时需要银行收款凭条才能汇款，当车主询

问如何办理时，告知其拨打另一电话号码进行信息核实。客户拨打询问后，对方自

称财务人员并称确有此事，之后诱导车主操作ATM进行多次转帐至其指定账户中。 

 

2. 此类欺诈案件的一般特征 

1) 不法分子通常利用受害人“希望尽快得到赔偿金”的心理，多在车主发生车险事故

后的理赔阶段进行电话联系，自称所谓理赔，客服，财务部门人员。 

2) 不法分子通过非法途径掌握车主的个人身份信息，车辆信息，甚至包括事故发生的

时间、地点、全过程以及保险受理单号等信息，迷惑性较强。通常受害人会带着 “即

使有所怀疑，但对方如不是保险公司，不可能了解详细的信息”的矛盾心理，容易

放松警惕，从而选择相信不法分子，受骗上当。 

3) 不法分子主要以编造各种理由诱导受害人在ATM进行转帐操作为骗取钱财的主要手

段，且利用受害人不掌握英文的特点，将操作界面指定为英文界面。其中，不少受

害人对ATM机操作还存在一定的认识盲区，在他人指导操作时更是缺乏思考，容易造

成个人财产损失。 

 

3. 预防措施 

1) 通常，在发生交通事故向保险公司报案时，保险公司会有专人对申请的材料进行审

核、定责、定损，待结案后，才会通知领取赔款或进行其他书面形式的通知。如消

费者在理赔阶段接到自称是客服，理赔人员的来电时，应记录对方姓名、工号以及

来电事由等信息，然后及时拨打保险公司的官方电话对信息进行确认核实。同时，



对于来历不明的电话，短信等也应提高警惕。 

2) 一般，保险公司在被保险人提交保险理赔材料时，同时会要求提供银行卡号和存折

账号。客户先垫付修理费用，后凭发票等资料向保险公司索赔，保险公司将赔款直

接转入客户指定的账户，不存在使用ATM转帐的问题。并且，ATM机的功能较为简单，

不存在与保险业务衔接的功能，任何告知前往ATM机查询或办理保险业务的都应引起

高度警惕。 

3) 保险公司在支付理赔款时只需要客户的银行账号、户名和开户行等收款信息，不需

要银行账户密码、信用卡有效期、信用卡背面的验证码以及微信、支付宝支付密码

等支付验证信息。如果遇到要求提供支付验证信息或者要求向来历不明的账户转账

的情况，消费者应提高警惕，以确保个人账户和资金安全。另外，保险公司在支付

理赔款时，不会收取任何的担保金，也不需要任何银行的凭条。消费者在遇到此类

情况时，也应提高警惕。 

 

4. 我司承诺 

我司对于所有客户信息以及相关的业务信息均采取严格的保密措施，也采取严格的日常

信息安全内控管理。同时，我司坚决维护消费者权益，坚决防范和打击保险欺诈犯罪！ 


